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COMMENT FAIRE FACE ?
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Imaginez le pire !

Que redoutez-vous le plus ?

« Une application métier non disponible pendant 1 mois

» Utilisation de la boite email du directeur pour un envoi
massif de spam

- Detournement du site internet =l s sedas fes @
risques

Cartographier les données,
applications et matériels

Cyber Tour - 20/02/2025



EX
REPUBLIQUE
FRANCAISE
Liberts

@ Sensibilisez les collaborateurs

Une grande partie des attaques n’auraient pas abouti

du fait de la sensibilisation /implication /
mobilisation des utilisateurs des systemes

d’information Sensibiliser avec des

campagnes des faux phishing

Innover avec des serious
game
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@ Sauvegardez regulierement

Des sauvegardes regulieres permettent une

restauration plus rapide des activités
operationnelles en cas d’incident, notamment en cas

d’attaque par rancongiciel

Mettre en place la regle
des3-2-1
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Batissez votre socle de sécurité
numerigue

La mise en place d’'outils de protection doit étre

accompagnée de mesures permettant de respecter

les regles de bases de la cybersécurité

Réaliser un diagnostic
MonAideCyber
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ﬁ MonAideCyber

INNOVATION ANSSI

Benéficiez d'un accompagnement
cyber des maintenant.
Inscrivez-vous sur le site !

https://[www.monaidecyber.ssi.gouv.fr/

Faites une demande sur le site
MonAideCyber pour étre mis en relation
avec un Aidant cyber de proximité.

L'Aidant cyber va mener avec vous,
pendant Th30, un diagnostic adapté
aux enjeux cyber actuels.

A l'issue du diagnostic, une liste de 6
mesures prioritaires sont proposées,
complétée par des ressources utiles.




winemeew DI @GONAL di@séjfmal

{ DIAGnostic Opérationnel natioNAL cyber

J‘—-l—\ TPE, PME et collectivités territoriales.

/ Di@gonal permet d’évaluer le niveau de protection contre les menaces en ligne et d’identifier les actions a
@ conduire pour sécuriser son entreprise face aux cyberattaques.

Le diagnostic est réalisé en deux temps : une auto-évaluation par |'entreprise et un entretien dans I'entreprise
avec un cyber gendarme. A l'issue de I'entretien, un rapport d’évaluation assorti de préconisation est remis au
chef d’entreprise.

Di@gonal est organisé en 8 chapitres :

* Organisation et stratégie ; e Périmetre technique ;
* Veille et sensibilisation ; Administration et sécurité ;

* Prestataire(s); Sécurité physique ;

* RGPD; Incidents de sécurité. En savoir +

https://www.francenum.gouv.fr/guide
s-et-conseils/protection-contre-les-

% Gratuit. risques/cybersecurite/avec-diagonal-

le-pre-diagnostic



https://www.francenum.gouv.fr/guides-et-conseils/protection-contre-les-risques/cybersecurite/avec-diagonal-le-pre-diagnostic

i 0800100200
Soyez pret | PAYS DE LA LOIRE

CYBER ASSISTANCE

cyberassistance@paysdelaloire.fr

Il N’y a pas de crise cyber, = | o
Votre allié

.22 encasde
/" cyberattaque

>

... 1l'y a que des crises d’origine cyber

REGION
)) PAYS
ta LOIRE
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Annexe 1 Fiche réflexe a destination des agents
N FICHE REFLEXE
n
Los conslg dodwent étra
Inmbdiatamang apros b doclinchemant de antivinus ouen cas de lenctionnemsent anaomal de ' endinstear,

4 I

—

* DECOMMECTER LA MACHINE DU RESEAL

Il N’y a pas de crise cyber,

= NE PAS ETEINDRE L'ORDINATEUR

) h W Proveni b senvios informatioues |
= RENDRE COMPTE IMMEDIATEMENT A VOTRE RESPOMSABLE INFORMATIGUE Responsable informabous

... Iy a que des crises d’origine cyber

= IDENTIFIER CLAIREMENT LA MACHINE COMME INFECTEE PAR L"APPOSITION D'UN
VISUEL {étiquetie post-it eto. ).

+ INTERDIRE L'ACCES A CETTE MACHINE, ' k\_ _/‘

+ RASSEMBLER TOUS LES SUPPORTS INFORMATIQUES (Clés USE, disque gxterne, |
@i, ) UTILISES SUR L'ORDINATEUR ET LES CONSERVER,

€CCEXCEL

T T T

ey re— P réseau 0
kdentifier ks prise résesy (ooempe c-conire) allsn] do Fondnateur & s
e murale ol 10 Géconnecier 08 Mordinaleur n BpEuUyant sur s paite
langroetie slusbe Sur L piise

Source : ©@Alpi (https:/fwww.alpid0 fr)
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