
CYBER TOUR AMF 49

Régis DUBRULLE
Délégué à la sécurité numérique pour les Pays de la Loire
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COMMENT FAIRE FACE ?
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Que redoutez-vous le plus ?

Imaginez le pire !
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• Une application métier non disponible pendant 1 mois

• Utilisation de la boite email du directeur pour un envoi 

massif de spam

• Détournement du site internet

• ….

#1

Etablir les scénarios de 
risques

Cartographier les données, 
applications et matériels



Sensibilisez les collaborateurs

Une grande partie des attaques n’auraient pas abouti 

du fait de la sensibilisation / implication / 

mobilisation des utilisateurs des systèmes 

d’information

#2

Sensibiliser avec des 
campagnes des faux phishing

Innover avec des serious
game
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Sauvegardez régulièrement

Des sauvegardes régulières permettent une 

restauration plus rapide des activités 

opérationnelles en cas d’incident, notamment en cas 

d’attaque par rançongiciel

#3

Mettre en place la règle
des 3 – 2 - 1
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Bâtissez votre socle de sécurité 
numérique

La mise en place d’outils de protection doit être 

accompagnée de mesures permettant de respecter 

les règles de bases de la cybersécurité

#4

Réaliser un diagnostic 
MonAideCyber
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https://www.monaidecyber.ssi.gouv.fr/



En savoir + 
https://www.francenum.gouv.fr/guide
s-et-conseils/protection-contre-les-
risques/cybersecurite/avec-diagonal-
le-pre-diagnostic

DI@GONAL

TPE, PME et collectivités territoriales.

DIAGnostic Opérationnel natioNAL cyber

Gratuit.

Di@gonal permet d’évaluer le niveau de protection contre les menaces en ligne et d’identifier les actions à
conduire pour sécuriser son entreprise face aux cyberattaques.

Le diagnostic est réalisé en deux temps : une auto-évaluation par l’entreprise et un entretien dans l’entreprise 
avec un cyber gendarme. À l’issue de l’entretien, un rapport d’évaluation assorti de préconisation est remis au 
chef d’entreprise.

Di@gonal est organisé en 8 chapitres :

• Organisation et stratégie ;
• Veille et sensibilisation ;
• Prestataire(s);
• RGPD ;

• Périmètre technique ;
• Administration et sécurité ;
• Sécurité physique ;
• Incidents de sécurité.

https://www.francenum.gouv.fr/guides-et-conseils/protection-contre-les-risques/cybersecurite/avec-diagonal-le-pre-diagnostic


Soyez prêt !

Il n’y a pas de crise cyber,

… il y a que des crises d’origine cyber 

#5
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